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1 AMAC VE KAPSAM

Bu dokiman bilgi teknolojileri araciligl ile Banka’ya hizmet saglayan ve/veya Banka bilgilerini
saklayan, transfer eden, isleyen ve banka bilgilerine erisim saglayarak hizmet sunan Tedarikgiler
tarafindan uyulmasi gerekli olan asgari bilgi gilvenligi gereksinimlerinin belirlenmesi amaciyla
olusturulmustur.

Bilgi guivenligi tedbir maddeleri icerisinde kapsam sinirlandiriimadigi siirece, belirtilen gereksinimler
Tedarikciler tarafindan Banka’ya sundugu hizmetlerle sinirh olmak kosulu ile Bankaya sunulan
hizmetlerde kullanilan bilgi sistemleri ve bu sistemlerin ¢alismasini dogrudan ya da dolayli olarak
etkileyebilecek bilgi sistemleri i¢in uygulanmalidir.

Tedarikgcilerin hizmet sundugu faaliyet bolgesinde gecerli olan yasal ve dizenleyici gereklilikler ile
sundugu hizmet kapsamindaki 6zel s6zlesme kosullari bu dokiimanda belirtilenden daha kisitlayici
tedbirler uygulamasini gerektiriyor ise; Tedarik¢i yasal, diizenleyici gereksinimler ve s6zlesme
kosullarina uygun hareket etmelidir.

Tedarikci bu dokiimanda tanimlanan ve sundugu hizmet kapsaminda uygulamasi beklenen tedbirleri;
teknik kisitlamalar ve is gereksinimlerinden dolayi bu dokiimanda belirtildigi sekli ile karsilayamamasi
durumunda ayni amag¢ ve etkiye sahip olan telafi edici kontroller uygulamalidir. Telafi edici
kontrollerin uygunlugu Banka tarafindan degerlendirilmeli ve Banka yazili onayi alinmalidir.

Tedarikci bu dokiimanda belirtilen gereksinimlerin yerine getirilmesine yonelik soru ve talepleri igin
Banka ile iletisime ge¢melidir.

2 TANIMLAR

Banka :Akbank T.A.S ve istirak sirketlerini ifade eder.

Bilgi Sistemleri :Bankaya sunulan hizmetlerde kullanilan bilginin toplanmasi, islenmesi, saklanmasi,
dagitimi ve kullanimina yoénelik insan kaynagi, operasyonel faaliyetler ve siirecler ile bunlarla
etkilesim icinde bulunan bilgi teknolojilerini ifade eder.

Bilgi Teknolojileri :Herhangi bir bicimdeki verinin, girisinin yapilmasi, saklanmasi, islenmesi,
iletilmesi ve ciktilarinin alinmasi igin kullanilan donanim, yazilim, iletisim altyapisi ve ilgili diger
teknolojileri ifade eder. (Ornegin; masadistii, diziistli, mobil cihazlar, sunucular Gizerindeki isletim
sistemleri, veritabanlari, uygulamalar, glivenlik duvarlari, yonlendirici ve anahtarlama cihazlari gibi)

Bilgi Varhg :Bankaya hizmet sunulan faaliyetlerin ylrGtilmesinde kullanilan veriler ile bu
verilerin tasindigi, saklandigl, iletildigi veya islendigi sistem, yazilim, ag cihazlari, BT donanimlari, is
suregleri gibi Banka icin degeri olan varlklari ifade eder.

Tedarikgi :Bankaya bilgi sistemlerine iliskin hizmet tedarik eden, banka bilgilerinin
gizliligi, bUtlnlGgu ve erisilebilirligi ile bankacilik faaliyetlerinin givenligini ve surekliligini etkileme
potansiyeli olan, Banka verilerine erisimi olan hizmet saglayicilardir.
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STANDART
Bilgi Giivenligi Politikalari ve Yonetigimi

EndUstri pratikleri ile yasal ve dizenleyici gereksinimlerle uyumlu olarak, rol ve
sorumluluklari icerecek sekilde bilgi glivenligi ile ilgili politika ve standartlar belirlenmeli ve
dokimante edilmelidir. Politika ve standartlar onayli, glincel ve c¢alisanlarin erisimine agik
olmahdir. Bilgi glivenligi politika ve standartlariicin diizenli olarak gézden gecirme calismalari
yapiimalidir.

Bilgi varliklarinin yetkisiz veya farkinda olmadan degistirilmesi ya da kotlye kullanimini
onlemek amaciyla; erisim, degisiklik ve kullanima iliskin olarak gérevler ayrihigi ilkesi mimkiin
oldugunca uygulanmalidir. Alinan hizmet kapsamindaki kritik islemlerde girisci-onayci
mekanizmasi kurulmalidir.

Bilgi guvenligi egitimi ve farkindaligi icin periyodik ¢alismalar (egitim, e-posta oltalama
denemesi vb.) yapilmalidir. Calismalarin 6lcimlenmesi ve raporlanmasi saglanmalidir.

Bilgi glivenligi egitimi ve farkindalik galismalari tim galisanlar, ylkleniciler ve gegici ¢calisanlari
da kapsayacak sekilde, asgari olarak asagidaki konulari icermelidir. Bilgi glivenligi farkindalik
programi yillik olarak gdzden gegirilmelidir.

e Kabul edilebilir kullanim

e Bilgi varliklarinin siniflandiriimasi ve islenmesi
e Guvenli bilgi paylagim yontemleri

e Parola politikasi

e Sosyal mihendislik

e ihlal olaylarinin raporlanmasi

e Kotl amach yazihmlar

Banka bilgilerine erisimi olan Tedarikgi calisanlarinin ¢alisma alanlarinda yer alan fiziksel veya
dijital bilgileri korumak i¢in temiz masa temiz ekran prensipleri uygulanmalidir.

Calisanlardan Bilgi Glivenligi Politika ve Standartlarina uyum konusunda taahhit alinmali ve
saklanmalidir.

Tedarikgi bilgi glivenligi risk istahini tanimlayan ve bilgi glivenligi risklerinin bu istahla uyumlu
olmasini saglayan bir bilgi glivenligi risk yonetimi programi uygulamalidir. Risk raporlamalari
periyodik olarak st ydnetime yapilmalidir. Tedarikgi bilgi glivenligi ile ilgili risk ve aksiyonlarin
takibini yapmalidir.

Uygulama, Ulrin ve hizmetlerin edinimi, gelistiriimesi ve kullanimi icin bilgi glivenligi
prosedirleri tanimlanmali ve isletilmelidir.

Bilgi varliklari (Yazilimlar, donanimlar vb.) icin bir bilgi varlik envanteri olusturulmalidir.
Envanterin tam, dogru ve glincel olmasi saglanmalidir. Her bir varlik icin hesap verilebilirlik
saglanmalidir.

Veri Giivenligi

Banka bilgileri Cok Gizli, Gizli, Kurum i¢i ve Kamuya agik Olmak Uzere dort farkl gizlilik
kategorisine ayrilir. Bilgilerin gizlilik kategorisine bagl olarak Banka tarafindan belirlenen
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standartlara uygun hareket edilmelidir. Bilgilerin gizlilik kategorisine uygun ve yeterli
seviyede koruma saglanmalidir.

Tedarikci tarafindan saklanan, iletilen, islenen Banka bilgileri icin yetkisiz erisimlere,
degisikliklere ve silinmeye karsi glivenlik 6nlemleri alinmalidir.

Tedarikgi tarafindan yonetilmeyen cihazlarda (Kisisel bilgisayar, mobil telefon, mobil internet
vb.) Banka Cok Gizli, Gizli ve Kurum igi bilgileri islenmemeli ve saklanmamalidir. Bu bilgilerin
Uglinci bir taraf tarafindan islenmesi veya saklanmasini gerektiren durumlarda sdzlesmelerin
gizlilik hikimleri icermesi saglanmalidir. Bilgilerin Gglincl tarafa aktarimi dncesi Bankaya
bilgi verilmeli; bilgilerin kullanimi ve silinmesi icin 6zel politika, prosedir ve standartlar
gelistirilmeli ve uygulanmaldir.

Bankaya sunulan hizmet kapsaminda elde edilen veriler is ihtiyaci disinda ve Bankanin onayi
olmaksizin 3. taraf kisi veya kurumlar ile paylasiimamalidir. Bankaya sunulan hizmet
kapsaminda bir alt yiklenici kullanildigi durumda, alt yiiklenici tarafindan elde edilen verilerin
amacli kapsaminda kullandiginin glivencesi saglanmalidir.

Bankaya sunulan hizmetlerde islenen verilerin ugtan uca givenligi saglanmalidir. Veri
glivenligine iliskin standartlar olusturulmali ve standartlara uyum saglanmahdir.

Banka Gizli ve Cok Gizli bilgilerinin yazdiriimasi, kaydedilmesi veya kopyalanmasini kisitlayici
tedbirler uygulanmalidir.

Bilgi paylasimi icin givenli paylasim ydntemleri ve protokolleri kullanilmalidir. (Ornegin; SFTP,
HTTPS ve SSH gibi)

is ihtiyaci kalmayan bilgiler, bulundugu ortam tiiriine uygun olarak; geri getirilemeyecek ve
glvenli bir yontemle imha edilmeli, imha islemi kayit altina alinmali ve ihtiya¢ halinde
sunulabilmesi icin imha kanitlari olusturulmalidir.

Banka bilgileri kimliksizlestiriimeden, maskelenmeden veya gizlenmeden gelistirme ve test
ortamlarinda kullanilmamali ve saklanmamalidir.

Gizli ve Cok Gizli bilgiler sifrelenmemis olarak genel aglar Gzerinden iletilmemelidir. Bu
bilgilerin genel aglar Uzerinden iletilmesi durumunda; gilncel ve givenli sifreleme
algoritmalari ile sifreli olarak iletilmesi saglanmalidir.

Gizli ve Cok Gizli bilgilerin tedarikgi ag1 disinda depolanmasi durumunda giincel ve giivenli bir
sifreleme algoritmasi ile sifreli tutulmasi saglanmalidir.

Banka bilgilerinin giivenli olarak belirlenen cihazlarda giivenlik politikalarina uygun olarak
saklanmasi saglanmalidir.

Banka bilgilerine erisen tiim g¢alisanlari kapsayacak sekilde veri sizintisi &nleme (DLP) kontrolii
tesis edilmelidir. Sifrelenmemis e-postalar, sifreli e-posta ekleri, yazdirma, bulundugu agdan
dis aglara aktarma (Bir web sitesine yiikleme vb.), taginabilir disklere aktarim gibi durumlarda
tespit edici ve Onleyici tedbirlere sahip olmalidir. Veri tasima, iletme, kopyalama gibi girisim
ve islemler kaydedilmeli ve alarm tretmelidir.

Banka bilgilerine erisen tim c¢alisanlari kapsayan web erisim kontrolleri uygulanmalidir. Bu
kapsamda, veri sizintisina yol acabilecek bulut veri ve nesne depolama ortamlarina, e-posta
servislerine, anlik mesajlasma uygulamalarina, sosyal medyaya erisimler kontrol altina
alinmali, k6t amacgli kod ve saldirlya sebep verebilecek sitelere erisim engellenmelidir.

Web tarayicilarinin en son glivenlik glincellemeleri ile glincel tutulmasi saglanmalidir.

Anlik mesajlasma ve isbirligi araclari Banka bilgileri icin uygun sifreleme yontemleri
uygulanmadig takdirde kullanilmamalidir.
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Banka bilgilerinin bulundugu agdan harici kisisel e-posta hesaplarina tedarikgi kullanicilarinin
erisimleri kisitlanmalidir.

E-posta sistemleri izerinde gelen dosya eklerinin taranmasi, zararl dosyalarin engellenmesi,
antispam/antiphishing yazihmlari, gizli verilerin sifrelenmesi gibi kontroller uygulanmalidir.
E-posta istemcileri en son glivenlik giincellemeleri ile glincel tutulmalidir.

Tum fiziksel ve dijital ortamlarda uygun giivenlik tedbirleri alinmalidir. Banka bilgilerinin
bulundugu sistemlerde tasinabilir medya ve depolama cihazlari igin erisim izni
verilmemelidir. istisna tanimlanmasi durumunda uygun onay siireciyle yetki tanimlanmali,
veriler uygun sifreleme yontemleri ile sifrelenmelidir. Tasinabilir medya ve depolama
cihazlarina Banka bilgilerinin aktarilmasi durumunda, giivenli iletimini saglamak igin yeterli
Oonlemler alinmali ve teslimat durumu teyit edilmelidir.

Banka bilgileri yasa ve diizenlemeler geregi, sozlesmelerin sona ermesi akabinde veya ihtiyac
ortadan kalktiginda tekrar kullaniimayacak ve kurtarilamayacak sekilde glivenli olarak imha
edilmelidir. imha siirecine ait kayitlar saklanmalidir.

Banka tarafindan talep edilen banka bilgileri, mutabik kalinan periyotta givenli iletim
yontemleri ile Bankaya iade edilmelidir.

Herhangi bir Gizli veya Cok Gizli bilgi Bankanin onayi olmaksizin internet lzerinden erisim
saglanan bir sistemde bulundurulmamali ya da depolanmamalidir.

Banka Gizli ve Cok Gizli bilgilerinin sesli olarak telaffuz edildigi tedarik¢i lokasyonlarinda,
glvenlik kameralari ses kaydi almamalidir.

Banka bilgilerine mobil cihazlardan erisim saglanmasi durumunda, mobil cihazlar Gzerinden
veri ¢ikisina dair gtivenlik kontrolleri (DLP, MDM araglari vb.) uygulanmalidir.

Tasinabilir kullanici bilgisayarlari icin disk sifreleme yapilmalidir.

Tedarikgi tarafindan banka bilgilerinin saklanmasi ve iletimi saglaniyorsa, Gizli ve Cok Gizli
bilgiler icin glincel ve giivenli sifreleme yontemi kullaniimaldir. Bankaya ait Gizli ve ¢ok gizli
bilgiler ayri veri tabanlarinda bulundurulmalidir.

Gizli ve Cok Gizli bilgilerin iletimi icin glincel durum itibariyla givenilirligini yitirmemis ve
glnidn teknolojisine uygun algoritmalar ve glicli sifre paketleri (cipher suites) kullaniimalidir.
Ornegin; TLS 1.2/1.3, sifre paketi: TLS 1.3 igin TLS_AES_256_GCM_SHA384 (0x13, 0x02).

Gizli ve Cok Gizli bilgilerin Tedarik¢i ortaminda saklanan ve iletilen Gizli ve Cok Gizli Banka
bilgileri icin Gelismis Sifreleme Standardi AES kullaniimali ve anahtar uzunlugu 256 bit veya
Gzeri olmalidir.

Kriptografik mesaj 6zeti icin SHA-2 ve SHA-3 ailesi kullanimi saglanmalidir.

Kimlik Dogrulama ve Yetkilendirme

Bilgi sistemlerine izinsiz erisimi Onlemek igin erisim kontrol mekanizmalari kurulmalidir.
Minimum vyetki prensibine uyumlu olarak olusturulan erisim kontrol mekanizmalari
dokiimante edilmeli ve denetlenebilir olmalidir.

Yetkilendirmeler rol bazli uygulanmalidir ve rol ve yetki matrisleri hazirlanmalidir.

Erisim yetkilendirmesi 6ncesinde uygun seviyede onay asamasi kurgulanmali ve kayit altina
alinmahdir.

Her bir kullaniciya verilen ve geri alinan vyetkilerin takibi ve izlenmesi icin denetim
mekanizmasi tesis edilmelidir.
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ihtiyag disi kullanici yetkileri belirli araliklarla gdzden gegcirilmelidir. Gézden gegirme siireci,
dogrulama ve gereksiz erisimlerin kaldirilmasi islemleri icin prosedirler dokiimante edilmeli
ve onayli olmalidir.

isten ayrilma ve gorev degisikligi gibi nedenlerle erisim ihtiyacinin ortadan kalkmasi
durumunda, erisimin kaldirilmasi icin proseddrler gelistirilmeli ve uygulanmalidir.

Kullanicilar igin oturum veya islem baslatiimadan dnce kullanici kimligini dogrulamak tzere
glvenli kimlik dogrulama yéntemi uygulanmalidir.

Kullanici kimlikleri tekil ve benzersiz olmalidir.

Paylasilan kimlik dogrulama altyapilari (Single sign on vb.) kimlik dogrulama gereksinimlerini
karsilamahdir.

Minimum asagidaki sartlari karsilayan sifreler kullanilmali ve bu prensipler dokiimante
edilmelidir.

e En az 8 karakter kullaniimalidir.

e Tahmin edilmesi zor (1 Biiyiik, 1 Kii¢iik harf, Rakam ve Ozel karakter setinden 3 tanesini
icermelidir) olmaldir.

e Son kullanilan 5 parola kullanilamamahdir.

e Max 90 glinde sifre degistirmeye zorlamalidir.

e ilk giris/sifirlamada sifre degistirmeye zorlamalidir.

e Son sifre degisikliginden en az 1 glin sonra sifre yeniden degistirilebilmelidir.
e 5yanlis sifre deneme sonrasinda kullanici hesabi bloke olmalidir.

e 180 gilin kullaniimayan kullanici hesaplari kontrolll olarak kapatilmalidir.

Kullanici hesaplari ortak olarak kullanilmamali, kullanim zorunlu ise kullaniciyr ayirt edecek
mekanizmalar olusturulmalidir.

Uygulama/sistem sifrelerinin geri donilemez bir sekilde sifreli olarak saklanmasi
saglanmalidir.

Tedarikgi ag1 disindan erisimler, minimum ihtiyag prensibince sinirlandiriimali, erisimde VPN,
ZTNA gibi modern yontemler ve ¢ok faktorli kimlik dogrulama kullaniimalidir.

Tedarikgi bilgi sistemlerine uzaktan baglanti olusturulmasi durumunda tim iletisimin sifreli
yapildigindan emin olunmahdir.

Kullanici yonetimi (tanimlama, silme, yetkilendirme vb.) islemleriigin IP, kullanici kodu, tarih,
saat, yapilan islem detayi ile denetim iz kaydi tutulmaldir.

Son kullanicilara sistemlerde (sunucu, bilgisayar vb.) yonetici (local veya domain admin)
yetkileri verilmemelidir.

Banka bilgilerinin bulundugu ortamlara (ses, kart, misteri vb verilerin saklandig
sunucu/klasér/disk vb.) erisim yetkileri kisitlanmalidir.

Domain Admin (Etki alani yoneticisi) kullanicisinin yalnizca Active Directory sunucusunda
kullanilmasi saglanmalidir.

Yerel yonetici grubu tyelerine ekleme veya ¢ikarma oldugunda alarm (retilmeli, grup lyeleri
periyodik olarak kontrol edilmelidir.

Kullanici bilgisayarlarinda yerel yonetici sifrelerinin farkhlastiriimasini saglayacak ¢éziimler
kullanilmalidir.
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Bilgi sistemlerine erisimde merkezi kimlik dogrulama sistemleri kullanilmalidir. (Active
Directory, LDAP vb.)

Hicbir islem yapilmayan hareketsiz oturumlar igin oturumun belirli bir sire sonra
sonlandirmasi veya kilitlemesi icin gerekli teknik tedbirler olusturulmalidir.

Kullanici “login” islemlerinde kimlik dogrulama adiminda kullanicinin hatali bir giris yapmasi
nedeniyle gosterilecek hata mesajinda hatanin kaynagina dair bilgi verilmemeli ve genel hata
mesajlari gosterilmelidir.

Kullanici statik parolalari ekranda agik metin olarak gosterilmemelidir.

Bilgi sistemleri Gzerinde uygun yetkilendirmeler veya tespit edici mekanizmalar olmaksizin
gorevler ayrihg ilkesine aykirilik olusturacak durumlara karsi dogrulama ve yetkilendirme
sirecleri olusturulmalidir.

TUm erisimler i¢in denetim izi kayitlari olusturulmahdir.

Sistem yoneticileri, glivenlik duvari yoneticileri, web siteleri yoneticileri gibi ayricalikh veya
yonetici yetkileri ile sistemlere erisimlerinde veya sistemlere erismek igin kullanilacak
sifrelere erisimlerinde cok faktorli kimlik dogrulama yontemleri uygulanmali, erisimler
kaydedilmeli ve izlenmelidir.

Kullanici hesaplarinda (varsayilan) default kullanici adi/sifre kullanilmamalidir. Eger
kullanilmasi zorunda ise sifresi degistirilmelidir. Tim varsayilan kullanici hesaplariicin sifreler
diizenli olarak degistirilmeye zorlanmalidir.

Ayricalikli ve yonetici roliindeki tiim kullanici hesaplarinin envanteri tutulmahdir. Ayricalikli
ve yonetici roltindeki kullanici hesaplarinin tanimlanmasi, kaldirilmasi ve kullanimina yonelik
prosedurler gelistirilmeli ve uygulanmalidir.

Erisim izinleri kayit altinda alinmaldir. Ayricalikli ve yénetici erisimleri 6nceden onaylanmis
onay prosedirlerine gore onay verildikten sonra saglanabilmelidir. Erisim gerekcesi onay
slrecinin pargasi olarak kayit altina alinmalidir.

Ayricalikli ve yonetici kullanicilarla agilan oturumlarda internete erisim ve haberlesme (e-
posta, web sitelerine erisim gibi) islevlerinin kisitlanmasi saglanmalidir. Ayricalikli kullanici ile
sadece ayricalik kullanimi gerektiren fonksiyon yerine getirilmelidir.

Kullanici sifreleri konfiglirasyon dosyalari, yazihm kaynak kodlari ve veri tabanlari dahil olmak
Uzere herhangi bir yerde veya dosyada agik metin olarak saklanmamalidir.

Sistemlere/uygulamalara tanimli ortak kullanici hesaplari igin asagidaki prensipler
uygulanmalidir:

e Sifreleri bilinmemelidir.
e Sifreleri konfiglirasyon dosyalari vb. ortamlarda acik olarak saklanmamalidir.

Active Directory de dahil Gretim ortamindaki tim sunuculara erisimler ayri ve izole bir
bilgisayardan yapilmalidir. izole bilgisayar icin &nerilen kontroller asagidaki gibidir, gerekli
kontrollerin uygulanmasi konusunda makul ¢aba saglanmalidir.

e Normal kullanici segmenti disinda ayri ve izole bir segmentte yer almalidir.

e internete erisimi olmamalidir.

e E-posta erisimi olmamalidir.

e Sunuculara erisimler igin ayri bir kullanici tanimli olmalidir.

Tedarikgi ¢alisanlarinin, Banka sistemlerine baglanmasi durumunda Banka’nin uygun

gordugl erisim kurallari ve rolleri ile uyumlu hareket edilmelidir.
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Uzak Baglanti Yonetimi

Banka verilerinin depolandigi, islendigi ve iletildigi tim aglara uzaktan erisim yetkisiz
erisimlere karsi korunmalidir.

Uzaktan baglanti icin onayli uzaktan erisim uygulamalari kullanilmali ve yalnizca ¢ok faktorli
kimlik dogrulama ile erisim saglanmalidir. Uzaktan erisimler igin iz kayitlari saklanmali ve
izlenmelidir.

Tedarikgiye ait cihazlarin tedarikgi ag1 disinda bir ag baglantisi gerceklestirdigi durumda kisisel
bir gtivenlik duvari etkin olmalidir.

Tedarikgi tarafindan yonetilen cihazlar uzak ag baglantisi icin glincel yazilim ve anti virls
glncellemelerini almig olmahdir.

Tedarikgiye ait olmayan cihazlar ile Banka bilgilerinin yer aldigi tedarikgi sistemlerine uzaktan
erisim yapiimamalhdir.

Guvenli uzaktan erisim ¢coziimleri devre disi birakilamamalidir.

Uretim ortaminda yer alan sistemlere yapilacak uzak baglantilarin sifreli olmasi saglanmalidir.
(Ornegin; SSH, SSL 6zellikli web yénetim arayiizleri ve VPN ¢coziimleri gibi)

ihtiya¢ halinde tedarik¢i agina uzak erisim icin VPN kullanildigi durumlarda, split tunnel
kullanilmamalidir. (Online collaboration uygulamalari igin diger sistemleri riske atmayacak
bicimde izin verilebilir.) VPN ile baglanti yapilan cihazin VPN'e bagl kaldig siire iginde
dogrudan internete erisimi olmamaldir.

Uzaktan calisma ortaminda video/fotograf/ses kayit cihazlari bulundurulmamali, yetkisiz
kisiler tarafindan fiziksel veya dijital ortamda bulunan verilerin ve uygulamalarin goérilmesi
engellenmelidir.

Ag ve iletisim Guvenligi

Tedarik¢i ag givenligi icin glvenlik duvari, saldirl tespit ve 6nleme sistemi gibi gilvenlik
¢Ozimleri ile uygun seviyede korunmalidir. Tedarikgi agina disaridan yapilan tiim baglantilar
glvenlik duvari ile korunmalidir.

Alinan hizmeti yansitan, giincel bir ag topolojisi bulunmalidir.( IP bilgisi detaylariyla)

Tedarik¢i aginda yer alan bankaya sunulan hizmetlerde kullanilan tim sistemler ayri bir
VLAN'a alinarak gerekli segmentasyon/izolasyon yapilmalidir.

internet Gizerinden erisilebilen tiim sistemler DMZ’de konumlandirilmalidir.

Glvenlik sistemlerinde yapilacak degisikliklerde talep/ onay/ kayit altina alma/ goérevler
ayrihgi/ test/ loglama prensipleri uygulanmaldir.

Guvenlik duvarlari igin varsayilan bir “timini reddet” kurali ve en az ayricalik prensibi
uygulanmahidir. Glvenlik duvari kurallari periyodik olarak goézden gegirilmeli, gerekli
sikilagtirmalar yapilmali, sonuglar dokiimante edilmelidir.

Bilinyesinde Banka Gizli ve Cok Gizli bilgilerini iceren sunucularin (veritabani sunucusu vb.)
direkt olarak internete erisimi ve internet U(izerinden bu sunuculara direkt erisim
engellenmelidir.

Tedarikei, glivenlik duvari, ag saldiri tespit ve engelleme sistemleri gibi uygulamalari iceren
ancak bu uygulamalarla sinirli olmayan katmanli glivenlik savunmasi olusturmalidir. Glvenlik
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sistemleri endistri standartlarina uygun olarak yapilandirmalidir. Glivenlik sistemlerinin
surekli izlenmesi i¢in slre¢ olusturmal ve uygulanmahdir.

Bankanin talebi halinde, herhangi bir zafiyet ve tehdit bildirimi sebebiyle bankaya hizmet
veren spesifik sistem bilesenlerine erisim derhal kisitlanmahdir. Glvenlik olaylarinin etkisini
azaltmak icin aglar arasinda erisim filtrelenebilmelidir.

Kablosuz aglarda endistri standartlarina uygun algoritmalarla haberlesme sifreli
saglanmalidir. Kablosuz aglara yetkisiz erisimi engellemek icin makul seviyede tedbirler
uygulanmalidir.

Tedarikgi sistemlerinde barindirilan Banka servislerine uygun seviyede koruma saglamak igin
anti-DDOS uygulama ve/veya hizmetleri kullaniimalidir.

Veri transferi sirasinda veri gizliligini saglamada kullanilacak sifreleme teknikleri igin glincel
durum itibariyla glivenilirligini yitirmemis ve glnin teknolojisine uygun algoritmalar
kullanilmalidir. (Ornegin TLS son versiyonu veya bir énceki giivenlik yamalari yapilmis
versiyonu)

iz Kayitlari

Bilgi sistemlerinde gergeklestirilen islemlere dair denetim izleri yeterli detayda alinmali,
alarmlar olusturulmali ve diizenli olarak gézden gegirilmelidir.
Denetim izleri asgari olarak asagidakileri kapsamalidir.

e Sistem givenligini ihlal edecek girisimler

e Bir glivenlik olayi ile iliskili sistem alarmlari

e Finansal islemler veya Banka bilgilerini de iceren 6nemli olaylar
e Givenlik yapilandirmalari ayarlarinda degisiklikler

e Kullanici olusturma, yetkilendirme, silme, sifre islemleri

e Ayricalikli ve yonetici kullanici hesaplari ve islemleri

Denetim izi kayitlari asagidaki bilgileri icermelidir.

e Kaydi olusturan sistem

e Kaydin olusturuldugu tarih, saat ve zaman dilimi bilgisi

e Kaydi olusturan islem ya da olayla birlikte, gerceklestirilen degisikligin ne oldugunu
gosteren bilgi

e Kaydin iligkili oldugu tekil kullaniciy1 veya sistemi gosteren bilgi
Denetim izi kayitlari asgari bes yil boyunca tedarik¢i nezdinde saklanmalidir.

Denetim izlerinin yetkisiz erisim, degistiriime ve silmeye karsi korunmasi icin 6nlemler
uygulanmalidir.

Ortamda glivenilir ve dogru bir merkezi zaman sunucusu olmalidir. Tim sistemlerin saatleri
merkezi bir zaman sunucusu tarafindan ayarlanmali ve degistirilememelidir.

Guvenlik olaylari ile iliskili alarmlar belirlenmeli, kaydedilmeli ve izlenmelidir.

Kaydedilen olay kayitlarinin bir alarmi tetiklemesi durumunda, olay gézden gecirilmeli, ve
bilgi givenligi olayina sebep oldugu durumlarda inceleme yapilmalidir.
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Denetim izlerinin korelasyon analizi ve incelenmesi icin SIEM veya merkezi analitik araglarda
toplanmasi  saglanmalidir. Merkezi denetim izlerinin toplandigi  uygulamalarin
yapilandirmalari periyodik olarak gézden gecirilmelidir.

Fiziksel Glivenlik

Tedarikgiye ait bilgi sistemleri cihazlari, banka bilgilerinin bulundugu tiim fiziksel ve elektronik
ortamlar (Arsivler ve yedekleme alanlari dahil) glivenli alanlarda bulundurulmali ve is
ihtiyacina uygun olarak izinsiz erisimi sinirlandiran fiziksel givenlik 6nlemleri alinmalidir.

Bilgi sistemlerine fiziksel erisim icin yasal ve dizenleyici gereksinimlere ve endustri
standartlarina uygun proseddrler tanimlanmahdir.

Tesislere, sistem odalarina ve sistemlerin bulundugu glivenli alanlara giris/cikisa dair kayitlar
(yeterli agida gorls saglayan kamera, karth giris, ziyaretgiler icin ziyaretgi defteri vb.), yeterli
detayda (basarili-basarisiz erisim, erisen kisi, tarih, saat vb.) ve yeterli siire (en az 1 yil)
boyunca tutulmalidir.

Tesislere ve sistemlerin yer aldigi glivenli alanlara giris yetkileri minimum is ihtiyacina gére
sinirlandiriimali, erisim yetkileri ve vyetkisiz erisim denemeleri diizenli olarak gézden
gecirilmelidir.

Cevresel tehditlere yonelik yeterli fiziksel glivenlik dnlemleri (duman, yangin, su, sicaklik, nem
dedektorleri, alarm sistemleri, sondlirme sistemleri, UPS, Jenerator, kablolama diizeni vs.)
alinmali, bu sistemlerin dizenli bakimlari ve testleri yapilmali ve bu sistemlerden gelen kritik
alarmlar izlenmelidir.

Bilgi sistemleri cihazlarina fiziksel olarak sadece yetki kisiler erisim saglamalidir.

Tum ziyaretgiler icin tesislere ve glvenli alanlara giris ve c¢ikislarda dogrulanabilir bir kimlik
bilgisi saglama zorunlulugunu iceren fiziksel glivenlik proseddrleri uygulamahdir.

Uygulama ve Sistem Giivenligi

Bilgi sistemleri ve bilgi sistemleri kimlik dogrulama mekanizmalari iyi uygulama pratiklerine
gore konfiglire edilmelidir.

Uretim sistemlerine yapilan kullanici erisimleri sifreli baglantilar (6rn. SSH, SCP, SSL 6zellikli
web yonetim araylzleri ve VPN ¢oziimleri) Gizerinden yapilmalidir.

Bilgi sistemlerinde virls ve kotu amach yazilimlara/kodlara karsi tespit ve koruma
uygulamalari konumlandirilmahdir, bu uygulamalarin giincelligi ve etkin olarak ¢alisirligi
saglanmalidir.

E-postalar, sunucular ve ilgili tim uygulamalarda gerekli giivenlik taramalarini (antispam,
antiviris vb.) yapmalidir. Kéti amagh hareketlerin tespit edilmesi durumunda derhal
Banka’ya bildirilmesi saglanmalidir.

Tum bilgisayarlar igin BIOS 6n yikleme siralamasi (boot order) CD/DVD, USB ve ag adaptoru
oncelikli olmayacak sekilde yapilandiriimalidir, BIOS'a giris parola ile korunmahdir.

Bilgi sistemleri i¢in glivenlik konfiglirasyon standartlari belirlenmeli ve bu standartlara uygun
olarak sikilastirmalar yapilmalidir. Glivenlik konfiglirasyonunda yapilacak tim degisiklikler
yonetim tarafindan onayl bir degisiklik yonetimi slirecinden gectikten sonra uygulanmalidir.

Bilgi sistemleri icin ihtiyac duyulmayan uygulamalar ve isletim sistemi servisleri
kaldirilmalidir.
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Makul seviyede bir glivenlik saglayacak telafi edici kontroller olusturulmadigi siirece, Uretici
destegi kesilmis (end of support) bilgi sistemleri tedarikgi tarafindan kullaniimamahdir.

Bilgi sistemlerine yonelik glvenlik glincellemeleri takip edilmeli, test edilmeli, kontrolli ve
gecikmeye mahal vermeden, hizmetlerde kesinti yaratmayacagindan emin olunarak
uygulanmalidir.

Tedarikgi bilgi sistemleri ve uygulamalari icin, BDDK Bilgi Sistemlerine iliskin Sizma Testleri
Genelgesine uygun olarak asagida belirtilen kapsamda yilda asgari 1 defa sizma testi
gerceklestirilmeli ve sonuglari Banka ile paylasiimalidir.

e letisim altyapisi ve aktif cihazlar

e DNS Servis ve sunuculari

e Etki alani(domain) ve son kullanici bilgisayarlari
e E-posta servisleri

e Veritabani sistem ve sunuculari

e  Web uygulamalari ve web servisler

¢  Mobil uygulamalar

e Kablosuz ag sistemleri ve cihazlari

e DDosS testleri

e Sosyal Mihendislik Testleri

Givenli Yazilm Gelistirme

Bu maddeler yalnizca Banka icin yazilim gelistiren veya bankaya verdidi hizmette kullandigi yazilimlari

kendisi gelistiren tedarikciler tarafindan uygulanmalidir.

3.9.1.
3.9.2.

3.9.3.

Yazilim gelistirme yasam donguisi sureci dokiimante edilmis, glincel ve onayl olmalidir.

Guvenli yazisim gelistirme sireci olusturulmali, bu baglamda yazillm dongisi icerisinde
asgari olarak asagidaki kontroller tesis edilmelidir.

e Planlama asamasinda givenlik gereksinimleri belirlenmelidir.

e Gelistirme asamasinda yazilimin belirlenen giivenlik gereksinimlerinin dikkate alinarak
gelistirilmelidir ve gelistirme yapilirken glivenli kod gelistirme pratikleri uygulanmahdir.

e Derleme asamasinda yetkisiz ve kontrolsiz degisiklik yapilmasinin 6niine gececek gtivenli
derleme prosediirleri uygulanmalidir.

e Test asamasinda belirlenen gilivenlik gereksinimlerinin uygulanmasina ve yazilimin
glvenlik zafiyeti icermedigine yonelik testler yapiimahdir.

e Sirim ve dagitim asamasinda gelistirilen yaziimin giivenli bir sekilde dagitilmasina
yonelik kontroller ile versiyonlama ve siirim kontrollerine dayanan biitiinlik kontrolleri
uygulanmalidir.

e Yazihm gelistirme yasam donglisiinde DevSecOps pratikleri uygulanmalidir.

Guvenli yazihm gelistirme egitimleri dlizenli olarak yaziim gelistiren calisanlara verilmeli ve
glvenli kodlama imkani saglayan uygulamalar kullanilmahdir.
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Banka adina gelistirilen/gelistirilecek olan internete agik uygulamalar i¢in, OWASP uygulama
glvenligi (Glincel OWASP Top 10 Web, Mobil, API) standartlarina uygun olarak
gelistirilmelidir.

Kullanilan agik kaynak kittiphaneleri (open source library) kritik zafiyetler icermemelidir.
Zafiyetler ele alinirken CVSS skoru dikkate alinarak dnceliklendirme yapilmalidir.

internete acik bir uygulama gelistirilmesi durumunda ¢ok faktérli kimlik dogrulama
uygulanmalidir.

Bankaya sunulan {riin veya hizmetler icinde sunulan fonksiyonlarin disinda baska bir 6zel
fonksiyon veya aciklik, arka kapi gibi 6zellikler olmadigi taahhiit edilmelidir.

Tedarikgi gelistirdigi, barindirdigi veya tedarik ettigi yazilimlar icin kéti amacgh kod/
yazilimlara karsi kod gozden gecirme faaliyeti (SAST) ve yetkisiz erisim, veri ifsasi,
dolandiricilik, veri butunliginin bozulmasi, erisim ve performans problemleri gibi bilgi
glvenligi zafiyetlerine iliskin banka tarafindan kabul edilebilir seviyede uygun givenlik
tarama testleri, sizma testleri, dinamik uygulama giivenlik testleri (DAST) gerceklestirmelidir.

Degisiklik Yonetimi
Degisiklik yonetimi ile ilgili politika/streg/rol/sorumluluk/sorumlu kisiler belirlenmis,
dokiimante, onayli, glincel ve ¢alisanlarin erisimine agik olmalidir.

Degisiklik taleplerinde onay sireci, degisikligin kayit altina alinmasi, uygun testlerin yapiimasi
saglanmalidir. Canh ortama gecis sirasinda iz kayitlarinin olusturulmasi saglanmali ve
gorevler ayriligi ilkesine uygun hareket edilmelidir.

Gelistirme, test ve canli ortamlar birbirinden ayristiriimis olmalidir.

Canli ortama aktarim yapilmadan énce versiyonlama yapilmasi, yedek alinmasi geri dénus
plani hazirlanmasi ve test edilmesi saglanmalidir. Test onayi alinan kodun canliya alindigindan
emin olunmaldir.

Guvenlik duvarlari, IDS/IPS gibi glvenlik sistemlerinde yapilan degisiklikler tedarikginin
degisiklik yonetimi siirecine uygun olarak ele alinmalidir.

Uretim ortamlarina yapilan tiim erisimler ve degisiklikler kaydedilmeli ve belirli periyotlar ile
gozden gecirilerek 6rneklem metoduyla incelenmelidir.

Givenlik risklerini asgariye indirecek bir yama ydnetim programi olusturulmalidir. ilgili
program sistemlere erisimde kullanilan her tiir donanim ve yazilimi kapsamaldir.

Bilgi sistemlerine yonelik yamalar ve dagitimlar tedarikgi tarafindan test edildikten ve
onaylandiktan sonra diger sistemlere yapilandiriimalidir.

Zafiyet ve Tehdit Yonetimi
Guvenilir tehdit istihbarat kaynaklarini izlemek ve uygulamak icin makul ¢aba géstermeli ve
gerekli glivenlik kontrollerini uygulamalidir.

Guvenlik acig1 tarama araglari ile ag ve sistemler taranmali, kod analizi testleri ve sizma
testleri gerceklestirilmelidir.

e Guvenlik agiklari 6nem derecelerine siniflandirilmalidir.
e Her Uretime gecis Oncesi degisiklik kapsaminda ve yillik olarak sistemin geneli icin

glivenlik taramalari yapilmali ve tespit edilen agiklarin diizeltilmesi saglanmalidir.
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e  Kritik glivenlik agiklarinin 6ncelikli ele alinmasi saglanmalidir.

Tedarikci bilgi sistemlerindeki tim faaliyetler icin oturum kayitlari, erisim denemeleri,
givenlik yapilandirma ayarlari gibi sistem faaliyetleri icin iz kayitlar tutulmalidir. iz kayitlari
yetkisiz erisim ve degisiklik/silmeye karsi korunmahdir.

Bankay! etkileyen bir Urin veya hizmete yonelik kritik glivenlik zafiyeti tespit edildiginde,
tedarikci Bankayi ivedilikle ve yazili olarak bilgilendirmeli ve Banka tarafindan talep edilen
sure icerisinde glvenlik a¢iginin giderilmesi saglanmaldir.

Tedarikgi, bilgi sistemlerinde herhangi bir glivenlik ihlali yasamasi durumunda ivedi olarak
Banka'da belirlenmis irtibat kisilerine ve/veya iletisim adreslerine bilgi vermelidir.

Tedarikgi bilgi glivenligi olaylarina etkili miidahale gergeklestirmek Uzere bir bilgi giivenligi
olay yonetimi slreci olusturmali, dokiimante etmeli ve uygulamahdir. Bilgi glivenligi olay
midahale prosedirleri, Banka ve paydaslari agisindan olayin etkilerinin (finansal sonuglari,
itibar etkisi ve regiilasyon etkileri) degerlendirmesini icermelidir.

Bankaya sunulan hizmetleri ve Banka bilgilerinin gizlilik, bittinlik ve erisilebilirligini etkileyen
tim bilgi glvenligi olaylari meydana gelis seklinden bagimsiz olarak ivedilikle Banka’ya
bildirilmelidir.

Miidahale ve is Siirekliligi Planlari

Tedarikginin bankaya verdigi hizmeti etkileyebilecek olaylara dair miidahale ve is strekliligi
planlari ve diger siber glivenlik planlari olusturulmus, isletilmis ve iyilestirilebilir olmalidir.

Alt Yiikleniciler

Banka bilgi varliklarina erisimi olan alt yikleniciler ile yapilacak anlasmalarda bilgi glivenligi
gereksinimlerine yer verildiginden emin olunmalidir.

Bankaya sunulacak hizmetlerde alt yiklenici ile ¢alisiimasi 6ncesinde Bankaya bilgi verilmeli
ve onayi alinmalidir.

Tedarikgi, Bankaya sunulacak hizmetlerde rol alan alt ylklenici ile s6zlesme Oncesi ve
sonrasinda makul glivence saglayan bir bilgi glivenligi degerlendirme anketi veya esdeger bir
kontrol ortami ile alt yiiklenici igin bilgi glivenligi risk degerlendirmesi ylritmelidir.

Tedarikginin birlikte ¢alistigi alt yiklenicilerin banka verisine erisimi olmasi durumunda bu
standarttaki maddelerin alt yiiklenici tarafindan da uygulandigindan emin olunmaldir.

Diger

Kanun ve yasal diizenlemeler bu dokiimanda yer alan hususlardan daha siki bir glvenlik
kontroll gerektiriyor ise, Tedarikgi ilgili kanun, mevzuat ve diizenlemelere uygun hareket
etmelidir.

Tedarikginin Banka'ya sundugu hizmetin kapsaminda Odeme Kartlari ile ilgili bir hizmet(ler)
bulunmasi durumunda, Odeme Kartlari Endistrisi Standartlari'nin (PCI-DSS) ilgili
hiikiimlerine uyumlu olmalidir.

Banka ile Dis veya Destek hizmeti sozlesmesi kapsaminda olan tedarikgiler, yasal
gerekliliklere, politikalarin, prosedirlerin ve kontrollerin uyumlulugu i¢in Banka’nin Uglincii
taraf degerlendirme siirecine tabidir.
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